Nutzungsordnung fur digitale Medien an der
Humboldtschule Halver

Stand: 18.02.2021

PRAAMBEL

Die nachfolgende Nutzungsordnung stellt wichtige Grundregeln im Umgang mit Computern sowie zur
Nutzung des Internetzugangs der Schule durch Schiilerinnen und Schiiler auf. Insbesondere miissen
Schiilerinnen und Schiiler darauf achten, dass

e mit den Computern der Schule und dazugehdrigen Geraten sorgfaltig umgegangen wird,

e fremde Rechte und insbesondere das Urheberrecht beachtet werden, vor allem, dass
Materialien, die von anderen Personen stammen, nicht unberechtigt veréffentlicht werden
und dass kein unberechtigter Download von Musikdateien, Spielen etc. erfolgt.

e illegale Inhalte weder veroffentlicht noch im Internet aufgerufen werden,

e personliche Daten (Name, Geburtsdatum, Personenfotos) von Lehrkraften, Schilerinnen und
Schiilern und sonstigen Personen nicht unberechtigt im Internet veroffentlicht werden.

Fir alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens stellt die Schule
einen Zugang zum padagogischen Netz und zu der Arbeitsplattform MS Office 365 Education
(Office 365) zur Verfligung. Der Zugang zu Office 365 wird auch auBerhalb des Unterrichts zur
schulischen Nutzung zur Verfligung gestellt. Beim Verlassen der Schule wird das Benutzerkonto
deaktiviert und gel6scht sowie die Zuweisung der MS Office 365 Education-Lizenz aufgehoben.

A. BENUTZUNG DER COMPUTER UND SONSTIGER HARDWARE IN DER SCHULE

§ 1 Anwendungsbereich

Die Regelungen des Abschnitts A gelten fir die Nutzung der Computer, der Tablets, der Notebooks,
der Computerdienstleistungen und Netzwerke, die von der Humboldtschule Sekundarschule in
Halver betrieben werden. Darliber hinaus gelten die Regelungen fir Computer und sonstige mit
digitaler Netzwerktechnik ausgestattete digitale Endgerate, die von den Schulangehdrigen in die
Schule mitgebracht werden, oder von der Schule fiir unterrichtliche Zwecke ausgeliehen werden,
soweit sie nach Sinn und Zweck auch auf diese Gerate anwendbar sind.

§ 2 Nutzungsberechtigte

(1) Die in § 1 Satz 1 genannten Computer und Dienste der Humboldtschule Sekundarschule in Halver
kénnen grundsatzlich im Rahmen der verfligbaren Kapazitdaten von allen angehdorigen Schilerinnen
und Schilern unter Beachtung der nachfolgenden Bestimmungen genutzt werden, soweit die
Computer nicht im Einzelfall besonderen Zwecken vorbehalten sind. Die Schulleitung oder diese in
Absprache mit den verantwortlichen Administratoren kdnnen weitere Personen zur Nutzung
zulassen (z. B. Gastschiler). Die Benutzung kann eingeschrankt, (zeitweise) versagt oder (zeitweise)
zurliickgenommen werden, wenn nicht gewahrleistet erscheint, dass die betreffende Schilerin oder
der betreffende Schiiler ihren bzw. seinen Pflichten als Nutzer nachkommen wird.

§ 3 Schulorientierte Nutzung

Die schulische IT-Infrastruktur (z.B. schulische Computersysteme, Internetzugang, Software,
Peripheriegerdte wie Drucker oder Scanner) darf nur fiir schulische Zwecke genutzt werden. Als
Nutzung zu schulischen Zwecken ist neben Arbeiten im Rahmen des Unterrichts sowie der Vor- und
Nachbereitung des Unterrichts auch die Nutzung zum Zwecke der Ausbildungs- und
Berufsorientierung und der politischen, zeitgeschichtlichen, technischen oder sprachlichen
Weiterbildung sowie ein elektronischer Informationsaustausch anzusehen, der unter
Bericksichtigung seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im
Zusammenhang steht.
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§ 4 Geratenutzung

(1) Die Bedienung der von der Schule gestellten oder erlaubterweise von Schilerinnen und/oder
Schiilern mitgebrachten privaten stationaren oder portablen Computer einschliefRlich jedweder Hard-
und Software hat entsprechend den Anweisungen der aufsichtsfiihrenden Lehrkraft oder sonstigen
Aufsichtsperson oder der fiir die Computernutzung verantwortlichen Person zu erfolgen.

(2) Gegeniiber den nach § 2 nutzungsberechtigten Schilerinnen und Schiilern, welche die Gerate
entgegen den Instruktionen und Anweisungen der aufsichtsfilhrenden Person nutzen, kdnnen
geeignete AufsichtsmaBnahmen ergriffen werden, damit die Betriebssicherheit aufrechterhalten
bzw. wiederhergestellt werden kann. In Betracht kommt insbesondere die Untersagung der weiteren
Nutzung der Gerate auf Dauer oder fiir einen bestimmten Zeitraum.

(3) Die Schilerinnen und Schiiler sind zum sorgsamen Umgang mit den von der Schule gestellten
Geraten verpflichtet. Insbesondere sind die Computertastaturen vor Beschmutzungen oder
Kontaminierung mit Flissigkeiten zu schiitzen. Das Essen und Trinken wahrend der Nutzung der von
der Schule gestellten Computer ist untersagt.

§ 5 Beschadigung der Gerate

Storungen oder Schiaden an den von der Schule gestellten Computern sind der aufsichtsfiihrenden
Person oder der fir die Computernutzung verantwortlichen Person unverziiglich zu melden. Die
vorsatzliche Beschadigung von Sachen ist strafbar und kann zur Anzeige gebracht werden. Wer
schuldhaft Schaden verursacht, hat diese zu ersetzen. Dariiber hinaus kann der handelnden Person
die weitere Nutzung dieser Gerate auf Dauer oder fiir einen bestimmten Zeitraum untersagt werden.

§ 6 Sonstige Einwirkung auf Gerate oder gespeicherte Daten

(1) Veranderungen der Installation und Konfiguration der von der Schule gestellten
Computersysteme und des Netzwerkes (z. B. durch das Einschleusen von Viren, Wirmern oder
Trojanern) sowie Manipulationen an der schulischen Hardwareausstattung sind untersagt.

Fremdgerdte wie Smartphones, Tablets, private Notebooks dirfen nicht ohne Zustimmung der
aufsichtsfiihrenden Lehrkraft oder der Einwilligung durch die fir die Computernutzung
verantwortlichen Person oder deren Vertreter an Computersystemen der Schule oder an das
schulische Netzwerk angeschlossen werden.

Das Ein- und Ausschalten der von der Schule gestellten Computersysteme erfolgt ausschlieBlich
durch die aufsichtsfiihrende Lehrkraft bzw. die fir die Computernutzung verantwortliche Person
oder mit deren ausdriicklicher Zustimmung.

(2) Das Verandern, Loschen, Entziehen oder sonstige Unbrauchbarmachen von Daten, die auf den
von der Schule gestellten Computern von anderen Personen als dem jeweiligen Nutzer gespeichert
wurden, ist grundsatzlich untersagt. Automatisch geladene Programme (wie Virenscanner) dirfen
nicht deaktiviert oder beendet werden. Ausnahmsweise darf eine Veranderung oder LOschung
solcher Daten auf Anweisung oder mit Zustimmung der aufsichtsfiihrenden Lehrkraft oder der fir die
Computernutzung verantwortlichen Person erfolgen, wenn hierdurch keine Rechte dritter Personen
(z. B. Urheberrechte, Datenschutz) verletzt werden. Dies ist insbesondere dann der Fall, wenn die
Datenléschung oder -verdanderung im Einvernehmen mit dem Berechtigten erfolgt.

(3) Die Installation von Software -egal in welcher Form- auf den von der Schule gestellten Computern
ist nur nach Genehmigung durch die fiir die Computernutzung verantwortliche Person zulassig.

§ 7 Passworter / Zugangsdaten

Alle Schiilerinnen und Schiiler erhalten -nach Anerkennung dieser Nutzungsordnung- individuelle
Nutzerkennungen (Benutzername und Passwort), mit denen sie sich an den Gerdten der
Informations- und Kommunikationstechnik der Schule sowie dem schulinternen WLAN (vgl. § 8)
anmelden kénnen. Das nur dem Benutzer bekannte Passwort sollte mindestens 8 Stellen umfassen,
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nicht leicht zu erraten sein, nicht den Namen enthalten und eine beschrankte Giiltigkeit haben. Das
Passwort ist vertraulich zu behandeln und gegebenenfalls zu dandern, falls Gefahr besteht, dass es
Dritten zur Kenntnis gelangt ist. Bei der ersten Anmeldung muss das Initialpasswort geandert
werden. Nach Beendigung der Nutzung ist eine Abmeldung vorzunehmen. Die Nutzerinnen und
Nutzer sind fir die unter ihrer Nutzerkennung erfolgten Handlungen verantwortlich. Deshalb muss
das Passwort vertraulich gehalten werden. Das Arbeiten unter einer fremden Nutzerkennung ist
verboten. Wer ein fremdes Passwort erfdhrt, ist verpflichtet dies umgehend der Schulleitung
mitzuteilen.

§ 8 WLAN-Zugang / -Nutzung

Der Zugang zum WLAN ist nur mit der personenbezogenen Nutzerkennung (vgl. § 7) moglich. Es ist
untersagt diese Daten Dritten zugénglich zu machen. Im Zweifelsfall haftet der registrierte Nutzer /
die registrierte Nutzerin fir unzuldssige Aktivitaten Dritter bei der Nutzung seines / ihres WLAN-
Zugangs. Fur Schilerinnen und Schiiler in ausschlieBlich das WLAN-Netz ,,HBS-Schueler” vorgesehen.
Die Nutzung der anderen WLAN-Netze (wie ,,HBS-Lehrer” und ,HBS-Gaeste“) durch Schiilerinnen und
Schiiler -mit der personenbezogenen Nutzerkennung- ist untersagt, ebenso wie Anmeldeversuche an
anderen internen WLAN-Netzen. Ausgenommen ist hier die Nutzung von schuleigenen Geraten, die
sich eigenstandig mit den entsprechenden WLAN-Netzen verbinden.

§ 9 E-Mail Adressen

Die Schule stellt den Schiilerinnen und Schillern zu einem spateren Zeitpunkt einen persoénlichen E-
Mail Account zur Verfligung. Dieser darf nur fiir die Kommunikation innerhalb der Schule verwendet
werden. Die Schule ist damit kein Anbieter vonTelekommunikation im Sinne von § 3 Nr. 6
Telekommunikationsgesetz. Es besteht dadurch kein Recht auf den Schutz der Kommunikationsdaten
im Netz gegenlber der Schule. Die Schulleitung ist berechtigt, im Falle von konkreten
Verdachtsmomenten von missbrauchlicher oder strafrechtlich relevanter Nutzung des E-Mail-
Dienstes die Inhalte von E-Mails zur Kenntnis zu nehmen. Die betroffenen Nutzer werden hieriiber
unverzlglich informiert. Wer von missbrauchlichen Verwendungen von E-Mails betroffen ist, z.B.
strafrechtlich relevante Inhalte zugeschickt bekommt oder von Cybermobbing betroffen ist, meldet
sich bitte umgehend bei der Schulleitung.

§ 10 Kosten

Die Nutzung der Computerarbeitsplatze und die Bereitstellung des Zugangs zum Internet stehen den
nutzungsberechtigten Schilerinnen und Schiilern kostenfrei zur Verfligung.

B. ABRUF VON INTERNET-INHALTEN

§ 11 Verbotene Nutzungen

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts, sind zu beachten. Es ist vor allem verboten, pornografische,
gewaltverherrlichende, rassistische oder sonstige jugendgefidhrdende Inhalte (z. B. nach dem
Jugendschutzgesetz indizierte oder die Menschenwiirde verletzende Inhalte) aufzurufen oder zu
speichern. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieen und der
aufsichtsfiihrenden Lehrkraft oder der fir die Computernutzung verantwortlichen Person
unverziglich Mitteilung zu machen.

§ 12 Download von Internet-Inhalten

(1) Der Download, d. h. das Kopieren, von Dateien (vor allem von Musikstiicken und Filmen), die in so
genannten File-Sharing-Netzwerken angeboten werden, sind untersagt. Auch die Umgehung von
Kopierschutzmechanismen ist generell nicht erlaubt. Im Ubrigen sind fiir Kopien die gesetzlichen
Schrankenbestimmungen der §§ 44a ff. UrhG zu beachten.

(2) Die Installation von heruntergeladenen Anwendungen auf von der Schule zur Verfligung
gestellten Computern ist entsprechend § 9 Absatz 3 nur nach Genehmigung durch die fiir die
Computernutzung verantwortliche Person zuldssig. Unnotiges Datenaufkommen durch Laden und
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Versenden von groflen Dateien aus dem Internet, ist zu vermeiden. Sollte ein Nutzer aullerhalb
schulischer Zwecke oder sonst unberechtigt Daten in seinem Arbeitsbereich ablegen, ist die
Schulleitung bzw. die fiir die Computernutzung zustandige Person berechtigt, diese Daten zu I6schen.

§ 13 Online-Abschluss von Vertragen: kostenpflichtige Angebote

Schiilerinnen und Schiiler diirfen im Rahmen der Nutzung von Internetinhalten weder im Namen der
Schule noch im Namen anderer Personen oder selbstverpflichtend Vertragsverhaltnisse aufgrund von
Angeboten in Informations- und Kommunikationsdiensten eingehen. Ohne Erlaubnis der Schulleitung
dirfen des Weiteren keine fir die Schule kostenpflichtigen Dienste im Internet in Anspruch
genommen werden.

C. VEROFFENTLICHUNG VON INHALTEN IM INTERNET

§ 14 lllegale Inhalte

(1) Es ist untersagt, pornografische, gewaltverherrlichende, rassistische, jugendgefdahrdende,
beleidigende oder sonstige strafrechtlich verbotene Inhalte im Internet zu verd6ffentlichen, zu
versenden oder sonst zugdnglich zu machen. Ferner dirfen Inhalte, die dem Ansehen oder dem
Erscheinungsbild der Schule schaden, nicht verbreitet werden.

(2) Kommerzielle und parteipolitische Werbung sind untersagt, soweit die Schulleitung oder eine von
ihr autorisierte Person sie nicht im Einzelfall in Ubereinstimmung mit den einschldgigen Regelungen
zuldsst.

§ 15 Veroffentlichung fremder urheberrechtlich geschitzter Inhalte

Texte, (gescannte) Bilder oder sonstige urheberrechtlich geschiitzte fremde Inhalte (z. B. Audio- und
Videodateien) diirfen nur mit Zustimmung des Urhebers oder der sonstigen Rechteinhaber im
Internet zum Abruf bereitgestellt, also veroffentlicht werden. Gemeinfreie Werke (insbesondere
amtliche Fassungen von Gesetzen, Verordnungen, Erlassen und Bekanntmachungen sowie Werke,
bei denen die Schutzfrist abgelaufen ist) dirfen jedoch ohne Erlaubnis im Internet veroffentlicht
werden. Ist in einem Einzelfall zweifelhaft, ob Urheberrechte durch eine Veroffentlichung verletzt
werden, ist entweder die zustandige Lehrkraft [z.B. Klassenlehrer(in)] oder — soweit vorhanden — die
Internetbeauftragte bzw. der Internetbeauftragte vor der Veroffentlichung zu kontaktieren.

§ 16 Beachtung von Bildrechten

Das Recht am eigenen Bild ist zu beachten. Die Veroffentlichung von Fotos durch Schiilerinnen und
Schiiler im Internet ist nur gestattet mit der Genehmigung der abgebildeten Personen, im Falle der
Minderjahrigkeit auch von deren Erziehungsberechtigten. Das gilt fiir die Benutzung jedweder
digitaler Medien im Rahmen schulischer Veranstaltungen.

§ 17 Schulhomepage

Nach § 2 (nutzungsberechtigte Schiilerinnen und Schiler) dirfen diese Inhalte auf der Schul-
homepage nur mit Zustimmung der Schulleitung oder der fir die Computernutzung zustandigen
Person veroffentlichen. Die Veroffentlichung von Internetseiten im Namen oder unter dem Namen
der Schule bedarf stets der Genehmigung durch die Schulleitung oder einer durch sie autorisierten
Person. Dies gilt auch im Falle von Veroffentlichungen auRerhalb der Schulhomepage — etwa im
Rahmen von Schul- oder Unterrichtsprojekten.

§ 18 Bekanntgabe personlicher Daten im Internet

Schilerinnen und Schiilern ist es untersagt, ihre personlichen Daten (z. B. Telefonnummer, Adresse,
E-Mail-Adresse oder ahnliches) oder Personenfotos ohne Einwilligung der aufsichtsfihrenden
Lehrkraft oder der fiir die Computernutzung verantwortlichen Person im Internet, etwa in Chats oder
Foren, bekannt zu geben.
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D. MS Office365 Education

§ 19 Umfang von Office365

(1) Mit den Diensten, Programmen und Apps kénnen Sie mit Lehrkradften und anderen Schiilerinnen
und Schiilern im Unterricht zusammenarbeiten. Die Programme, Dienste und Apps kdnnen Sie auch
zu Hause zum Lernen und Arbeiten fiir die Schule verwenden. Sie erhalten:

- Microsoft Office365 Apps fir die Installation auf insgesamt 15 privaten Geréaten (5 Desktop
PCs bzw. Laptops / 5 Tablets / 5 Smartphones)

- Einen Benutzernamen (z.B. vorname.nachname@humboldtschule-halver.de). Mit dem
Benutzernamen und einem Passwort kdnnen Sie sich bei Office365 anmelden. Der
Benutzername wird zu einem spateren Zeitpunkt gleichzeitig die E-Mail Adresse sein.

- Zum aktuellen Zeitpunkt wird kein Online-Speicher mit 1 Terrabyte Speicherplatz fiir Schiler
bereitgestellt. Sollte die Nutzung zu einem spateren Zeitpunkt zur Verfligungen gestellt
werden, so diirfen Dateien (z.B. Word-Dokumente, Prasentationen) zum Hochladen nicht
grofRer als 50 Megabyte sein.

§ 20 Sonderregelungen zur Nutzung von Microsoft , Teams” (Teams)

(1) Mit Teams sind Video- und Tonlbertragungen moglich. Dies bedarf im Rahmen von Online-
Konferenzen (und Online-Unterricht) einer besonders verantwortungsvollen Nutzung.
Videolbertragungen (Bild und Ton) stellen aus datenschutzrechtlicher Sicht besonders sensible
personenbezogene Daten dar. Daher beachten Sie bitte die folgenden Voraussetzungen fiir die
Nutzung von Teams.

- Die Einwilligung zur Nutzung von Office 365, die Sie und/oder lhre Eltern der Schule
schriftlich gegeben haben, umfasst auch die Verwendung von MS Teams.

- Esist zuldssig, Online-Unterricht durchzufiihren.

- Online-Konferenzen und Online-Unterricht sollen mit Tonlbertragung und der Videofunktion
abgehalten werden.

- Mit einer Nutzung der Videolbertragung missen Sie einverstanden sein. Diese Zustimmung
erfolgt durch eindeutiges (,konkludentes“) Handeln: Die Aktivierung der Kamera am
jeweiligen Gerat. Bei Video-Konferenzen bzw. Video-Unterricht ist mehr Sorgfalt bei der
Bestimmung des sichtbaren Umfeldes geboten. Sie sollten daher auf Ihre Umgebung achten
(vor allem: es sollen keine weiteren Personen sicht- und hoérbar sein) und idealerweise
verwenden Sie den sogenannten Weichzeichner (der Hintergrund wird verschwommen
dargestellt).

- Aufzeichnungen (Mitschnitte) von (Video)konferenzen (unabhingig davon, ob eine
Bildlibertragung stattfindet) sind systemseitig deaktiviert und aus Teams heraus nicht
moglich. Eine Aufzeichnung mit anderen Mitteln/Gerdten ist verboten und wird
gegebenenfalls strafrechtlich verfolgt.

- Das Desktop-Sharing (d.h. das Ubertragen des gesamten Desktop-Inhalts oder bestimmter
Desktop-Fenster) ist nach Aufforderung durch die Lehrkraft erlaubt. Es ist aber stets zu
prifen, ob dies im Einzelfall erforderlich ist (wovon i.d.R. bei Online-Unterricht ausgegangen
werden kann) oder ob das Teilen von Dokumenten nicht ausreichend ist.

- Bevor der Desktop fur andere freigegeben wird, ist sorgfaltig zu prifen, ob ggf. Programme
bzw. Fenster mit sensiblen Inhalten gedffnet sind (z.B. Messengerdienste). Diese sind vorher
zu schlieBen.

- Die Icons auf dem Desktop sind darauf zu priifen, ob Benennungen enthalten sind, die vor
den anderen Teilnehmenden zu verbergen sind.

- Sie sind verpflichtet, die gesetzlichen Regelungen des Straf- und Jugendschutzes (z.B. keine
Beleidigungen oder Verbreitung von rechtsextremen Inhalten) sowie das Urhebergesetz zu
beachten (z.B. Quellenangaben). Bei Unsicherheiten ist vorher die Lehrkraft zu befragen.
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- Die Sicherung der in Teams gespeicherten Daten gegen Verlust obliegt der Verantwortung
der Nutzer*innen — es wird empfohlen regelmaRige Sicherungen auf anderen Speicherorten
durchzufiihren.

- Die Administration ist berechtigt, im Falle von konkreten Verdachtsmomenten von
missbrauchlicher oder strafrechtlich relevanter Nutzung des Dienstes die jeweiligen Inhalte
(Chats, Dateien etc.) zur Kenntnis zu nehmen. Die betroffenen Nutzer werden hierliber
unverziiglich informiert.

- Im Fall von Verst6Ren gegen die Nutzungsordnung kann das Konto gesperrt werden. Damit
ist die Nutzung von Office365 und Teams nicht mehr moglich.

E. DATENSCHUTZ, FERNMELDEGEHEIMNIS

§ 20 Aufsichtsmalinahmen, Administration

(1) Die Schule sorgt durch technische und organisatorische MalRnahmen fiir den Schutz und die
Sicherheit der im padagogischen Netz verarbeiteten personenbezogenen Daten. Mit Microsoft wurde
zur Nutzung von Office 365 ein Vertrag abgeschlossen, welcher gewahrleistet, dass
personenbezogene Daten von Benutzern nur entsprechend der Vertragsbestimmungen verarbeitet
werden.

Microsoft verpflichtet sich, die personenbezogenen Daten von Benutzern in Office 365 nicht zur
Erstellung von Profilen zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel unserer
Schule ist es, durch eine Minimierung von personenbezogenen Daten bei der Nutzung von Office 365
auf das maximal erforderliche Mal3, das Recht auf informationelle Selbstbestimmung unserer Schiiler
und Lehrkrafte bestmoglich zu schiitzen.

Dieses ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum Schutz
und zur Sicherheit ihrer personenbezogenen Daten beitragen und auch das Recht anderer Personen
an der Schule auf informationelle Selbstbestimmung respektieren.

Personenbezogene Daten gehoren grundsatzlich nicht in die Microsoft Cloud, weder die eigenen
noch die von anderen! Jeder Benutzer hat dafiir zu sorgen, dass Sicherheit und Schutz von
personenbezogenen Daten nicht durch leichtsinniges, fahrldassiges oder vorsatzliches Handeln
gefahrdet werden.

Es gelten auBerdem die Nutzungsbedingungen des Microsoft-Servicevertrags:
https://www.microsoft.com/de-de/servicesagreement/

(2) Die Schule ist zur Erflllung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und
zu kontrollieren. Darliber hinaus konnen bei der Inanspruchnahme von schulischen
Computersystemen oder Netzwerken die zur Sicherung des Betriebs, zur Ressourcenplanung, zur
Verfolgung von Fehlerfallen und zur Vermeidung von Missbrauch erforderlichen personenbezogenen
Daten elektronisch protokolliert werden. Die fiir die Administration zustdandige Person ist berechtigt,
zum Zwecke der Aufrechterhaltung eines ordnungsgemalRen Netzwerkbetriebes (z. B. technische
Verwaltung des Netzwerkes, Erstellung zentraler Sicherungskopien, Behebung von
Funktionsstérungen) oder zur Vermeidung von Missbrauchen (z. B. strafbare Informations-
verarbeitung oder Speicherung) Zugriff auf die Daten der Nutzer zu nehmen, sofern dies im
jeweiligen Einzelfall erforderlich ist. Gespeicherte Daten werden in der Regel zu Beginn eines jeden
neuen Schuljahres geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden
Missbrauches der schulischen Computer begriinden. Die Schule wird von ihren Einsichtsrechten nur
in Fallen des Verdachts von Missbrauch und bei verdachtsunabhangigen Stichproben Gebrauch
machen.

(3) Die Wahrung des Fernmeldegeheimnisses im Sinne des § 88 TKG wird gewahrleistet.
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(4) Die fur die Computerinfrastruktur Verantwortlichen haben die ihnen im Zusammenhang mit ihrer
Tatigkeit fir die vorgenannten Systeme bekannt gewordenen Daten geheim zu halten. Zuladssig sind
Mitteilungen, die zum Betrieb der Rechner und Dienste, zur Erstellung von Abrechnungen, zur
Anzeige strafbarer Handlungen und zur Durchfiihrung von OrdnungsmalRinahmen erforderlich sind.

§ 21 Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer des padagogischen Netzes und von Office 365 werden
erhoben, um dem Benutzer die genannten Dienste zur Verfligung zu stellen, die Sicherheit dieser
Dienste und der verarbeiteten Daten aller Benutzer zu gewahrleisten und im Falle von
missbrauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln und
entsprechende rechtliche Schritte einzuleiten.

Die Verarbeitung personenbezogener Daten bei Nutzung des pddagogischen Netzes und von
Office 365 erfolgt auf der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung).

§ 22 Kategorien von personenbezogenen Daten
(1) Padagogisches Netz
- Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)
- Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)
- technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter Internetseiten und
genutzter Dienste)
- [Gerate-ldentifikationsdaten (Gerdatename, MAC Adresse), bei BYOD (Bring your own device)]

(2) Office 365
- Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen, Gerate- und

Nutzungsdaten (Geratedaten nur bei BYOD und auRerschulischer Nutzung relevant],
Nutzungsdaten von Inhalten, Interaktionen, Suchvorgange und Befehle, Text-, Eingabe- und
Freihanddaten, [Positionsdaten - vor allem bei BYOD und auRerschulischer Nutzung
relevant], Inhalte, Lizenzinformationen (Anzahl Installationen, bei Nutzung von Office 365
Apps) Details unter https://privacy.microsoft.com/de-
de/privacystatement#mainenterprisedeveloperproductsmodule (soweit auf Office 365
Education zutreffend)

§ 23 Kategorien von Empfangern
(1) Padagogisches Netz Intern
- Lehrkrifte, andere Benutzer/ Schiiler (nur gemeinsame Daten oder von Nutzern in ein
gemeinsames Verzeichnis Gbermittelte Daten oder Freigaben)
- Administratoren (alle technischen und 6ffentlichen Daten, soweit flir administrative Zwecke
erforderlich)
- Schulleitung (alle technischen und 6ffentlichen Daten, Daten im personlichen
Nutzerverzeichnis nur im begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem
Verstol} gegen die Nutzungsvereinbarung)

(2) Padagogisches Netz Extern
- Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fiir
administrative Zwecke erforderlich)
- Ermittlungsbehorden (alle Daten betroffener Nutzer, Daten im persodnlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)
- Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

(3) Office 365 Intern
- Schulische Administratoren (alle technischen und Daten und Kommunikationsdaten, soweit
far administrative Zwecke erforderlich)
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- Schulleitung (Zugangsdaten, alle technischen Daten und Kommunikationsdaten im
begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem VerstoR gegen die
Nutzungsvereinbarung)

(4) Office 365 Extern
- Microsoft (zur Bereitstellung der Dienste von Office 365, vgl. auch OSTs

(https://www.microsoft.com/de-de/licensing/product-licensing/products.aspx)

- Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fur
administrative Zwecke erforderlich)

- Ermittlungsbehorden (alle Daten betroffener Benutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

- Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

§ 24 Loschfristen

(1) Padagogisches Netz

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Benutzer Mitglied im padagogischen
Netz ist. [Erstellte Inhalte werden jeweils zum Ende des Schuljahres/ Kurses geldscht.] Logindaten
von Anmeldungen am padagogischen Netz und Endgeraten sowie von Internetzugriffen aus dem
padagogischen Netz werden automatisch nach 14 Tagen gel6scht. Nach Ende der Schulzugehorigkeit
werden samtliche Zugangsdaten sowie das Nutzerverzeichnis geldscht. Bis dahin ist es fiir den
Benutzer moglich, sich die Inhalte des personlichen Verzeichnisses aushdandigen zu lassen.

(2) Office 365

Mit dem Ende der Schulzugehorigkeit erlischt das Anrecht auf die Nutzung von Office 365.
Entsprechend wird die Zuweisung von Office 365 Education-Lizenzen zu Benutzern mit Ende der
Schulzugehorigkeit, in der Regel zum Schuljahresende, aufgehoben. Damit verliert der Benutzer den
Zugriff auf Onlinedienste und -daten. Das bedeutet Folgendes:

- Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von Microsoft 30
Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher Aufbewahrungspflicht, die
entsprechend lange aufbewahrt werden.

- Nach Ablauf der 30-tagigen Frist werden die Daten von Microsoft geléscht und kénnen nicht
wiederhergestellt werden. Ausgenommen sind Dokumente, die auf SharePoint Online-
Websites gespeichert sind.

Benutzer missen ihre Daten vorher eigenstandig sichern.
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F. ERGANZENDE REGELN FUR DIE NUTZUNG AUSSERHALB DES UNTERRICHTS

§ 25 Nutzungsberechtigung

(1) Schilerinnen und Schiiler diirfen auBerhalb des Unterrichts zugdngliche Computer und eigene
Gerate (fur schulische Zwecke; z.B. Recherchen im Internet) wihrend der Offnungszeiten nutzen.
Eigenes Arbeiten am Computer auRerhalb des Unterrichts ist flir Schillerinnen und Schiler nur unter
Aufsicht und nur mit Schilerausweis moglich. Schilerinnen und Schiiler unter 14 Jahren ist eine
Nutzung aullerhalb des Unterrichts nur bei Anwesenheit einer Lehrperson oder einer sonstigen fiir
die Computernutzung verantwortlichen Person gestattet.

(2) Ausnahmsweise kann dartber hinaus auBerhalb des Unterrichts im Rahmen der
medienpaddagogischen Arbeit Schiilerinnen und Schiilern ein weitergehendes Recht zur Nutzung der
Schulcomputer und der Netzwerkinfrastruktur im Einzelfall gewahrt werden. Die Entscheidung
darliber und auch in Bezug darauf, welche Dienste genutzt werden kénnen, trifft die Schulleitung
unter Beteiligung der schulischen Gremien.

(3) & 6 (schulorientierte Nutzung) bleibt unberihrt.

§ 26 Aufsichtspersonen

Als weisungsberechtigte Aufsicht konnen neben Lehrkraften und sonstigen Bediensteten der Schule
auch Eltern eingesetzt werden.

G. SCHLUSSVORSCHRIFTEN

§ 27 Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung ist Bestandteil der jeweils glltigen Hausordnung und tritt am Tage nach
ihrer Bekanntgabe durch Veroffentlichung auf der Homepage und durch Aushang in Kraft. Alle nach
§2 Nutzungsberechtigten werden (iber diese Nutzungsordnung unterrichtet. Einmal zu jedem
Schuljahresbeginn findet eine Aufklarungs- und Fragestunde hinsichtlich der Inhalte der
Nutzungsordnung statt, die im Klassenbuch protokolliert wird.

(2) Die nach § 2 nutzungsberechtigten Schiilerinnen und Schiiler, im Falle der Minderjahrigkeit
auBerdem ihre Erziehungsberechtigten, versichern, dass sie diese Nutzungsordnung anerkennen.
Dies ist Voraussetzung fir die Nutzung.

§ 28 Verstolle gegen die Nutzungsordnung

Schilerinnen und Schiler, die unbefugt Software von den Arbeitsstationen oder aus dem Netz
kopieren oder verbotene Inhalte nutzen, kénnen gegebenenfalls zivil- oder strafrechtlich verfolgt
werden. Zuwiderhandlungen gegen diese Nutzungsordnung koénnen neben dem Entzug der
Nutzungsberechtigung fir das Netz und die Arbeitsstation schulordnungsrechtliche Malnahmen zur
Folge haben.

§ 29 Haftung der Schule

(1) Es wird keine Garantie daflir Ubernommen, dass die Systemfunktionen den speziellen
Anforderungen des Nutzers entsprechen oder dass das System fehlerfrei oder ohne Unterbrechung
lauft.

(2) Aufgrund der begrenzten Ressourcen kdnnen insbesondere die jederzeitige Verfiigbarkeit der
Dienstleistungen sowie die Integritdt und die Vertraulichkeit der gespeicherten Daten ungeachtet der
sich aus § 20 ergebenden Pflichten nicht garantiert werden. Die Nutzer haben von ihren Daten
deswegen Sicherheitskopien auf externen Datentragern anzufertigen.

(3) Die Schule haftet vertraglich im Rahmen ihrer Aufgaben als Systembetreiber nur, soweit ihr, den
gesetzlichen Vertretern, Erfiillungsgehilfen oder Dienstverpflichteten ein vorsatzliches oder grob
fahrlassiges Verhalten zur Last fallt. Im Falle leichter Fahrldssigkeit ist eine Haftung der Schule sowie
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ihrer jeweiligen gesetzlichen Vertreter, Erfillungsgehilfen oder Dienstverpflichteten bei
Vermogensschaden hinsichtlich  mittelbarer Schaden, insbesondere Mangelfolgeschaden,
unvorhersehbarer Schaden oder untypischer Schaden sowie entgangenen Gewinns ausgeschlossen.
Bei Vermogensschaden im Falle leichter Fahrldssigkeit ist die Haftung jedenfalls auf einen
Hochstbetrag von EUR 2.000 begrenzt.

§ 30 Anderung der Nutzungsordnung, Wirksamkeit

(1) Die Schulleitung behalt sich das Recht vor, diese Nutzungsordnung jederzeit ganz oder teilweise
zu andern. Uber Anderungen werden alle Nutzer durch Aushang informiert. Die Anderungen gelten
grundsatzlich als genehmigt, wenn der jeweilige Nutzer die von der Schule gestellten Computer und
die Netzinfrastruktur nach Inkrafttreten der Anderungen weiter nutzt. Werden durch die
Anderungen Datenschutzrechte oder sonstige erhebliche persdnliche Rechte der Nutzer betroffen,
wird erneut die schriftliche Anerkennung der gednderten Nutzungsbedingungen bei den Nutzern
eingeholt. Bei Anderungen der Nutzungsordnung, welche die Rechte minderjihriger Nutzer
beeintrachtigen, wird in jedem Fall die Einwilligung der personensorgeberechtigten Personen
eingeholt.

(2) Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam sein oder
werden, berihrt dies die Wirksamkeit der Gbrigen Bestimmungen nicht.
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